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1. Az IBSZ célja

Az IBSZ alapvet6 célja, hogy az informatikai rendszer alkalmazdsa soran biztositsa az
adatvédelem alkotményos elveinek, az adatbiztonsag koévetelményeinek érvényesiilését,
megakaddlyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

e atitok-, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartasa,

e az iizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,

e az lizembiztonsagot szolgal6 karbantartas és fenntartas,

e az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhaszndlasbdl szarmaz6 hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre val6 csokkentése,
az adatallomanyok tartalmi és formai épségének megbrzése,

a munkadllomasokon lekérdezhet6 adatok kérének meghatarozasa,
az adatédlloményok biztonsagos mentése,

az informatikai rendszerek zavartalan lizemeltetése,

a feldolgozas folyamatat fenyeget6 veszélyek megel6zése, elhdritasa,
az adatvédelem €s adatbiztonsag feltételeinek megteremtése.

A szabélyzatban meghatarozott védelemnek miikodnie kell a rendszerek fennallasanak egész
idétartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztiil a felhasznalasig.

A jelen IBSZ az adatvédelem altalanos érvényl el6irasat tartalmazza, meghatdrozza az
adatvédelem ¢€s adatbiztonsag feltételrendszerét.

2. IBSZ hatalya

2.1. Személyi hatalya

Az IBSZ végrehajtasat a hatalyba 1épésnek megfelelden, kihirdetéstél kezd6déen meg kell
kezdeni. Az IBSZ a biztonsagos informécié ellatas érdekében utasitasokat tartalmaz, amelyek
hatalya kiterjed az Alfoldi ASzC informatikai rendszereinek teljes életciklusara (tervezés,
fejlesztés, beszerzés, bevezetés, lizemeltetés, kivonas).
Az IBSZ személyi hatélya kiterjed a Centrum valamennyi alkalmazottjéra.

2.2. Targyi hatalya

e kiterjed a védelmet €lvez6 elektronikus adatok teljes korére, felmeriilésiik és
feldolgozasi helyiiktél, idejiiktol és az adatok fizikai megjelenési formajuktol
fliggetlentil,

e kiterjed a Centrum tulajdonaban 1év0, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacidira is,

e kiterjed az informatikai folyamatban szerepl6 6sszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési),

e kiterjed a rendszer- és felhasznal6i programokra,

e kiterjed az adatok felhasznalasara vonatkozé utasitisokra,

e kiterjed az adathordozok tarolésara, felhasznalasara.



Az informatikai biztonsagi rendszer miikodtetése

Megfelelés a jogszabalyoknak és a belsé szabalyzatoknak:

- az allami €s dnkormanyzati szervek elektronikus informacidbiztonsagardl szol6 2013.évi
L.torvény

- az informdci6 dnrendelkezési jogrol és az informacidszabadsagrél 2011.évi CXII.torvény

- Alfoldi ASzC Szervezeti és Miikodési Szabalyzata

Helyesbitd-megelzd intézkedések rendszere

Azokra a fenyegetettségekre, amelyekre szabalyzatban nem régzitett eljarasok, eléirasok,
illetve a technikai eszkdz6k nem adnak megoldast, az aldbbi eljarasrend érvényes:

Az IT biztonsagi rendszerrel kapcsolatos nem megfeleld mikodésekrol, észrevételekrél,
javaslatokrdl az Alfoldi ASzC barmely dolgozdja kételes tajékoztatni az informatikust. Az
informatikus az igényeket, bejelentéseket megvizsgalja, azokra intézkedési terveket dolgoz ki,
amelyeket az Alfoldi ASzC kancelldrja elé terjeszt jovahagyasra. Jovahagyas esetén az IT
biztonsagi rendszer fejlesztése, modositasa a miiszaki csoportvezetd mellett torténik.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adat: az informacié hordozéja, a tények, fogalmak vagy utasitisok formalizalt
dbrazolasa, amely az emberek vagy automatikus eszkozok szamdra kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.

Adatdtvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely
lehet parbeszédre €piilé (online) vagy nem péarbeszédre épiilé (offline) elektronikus
kapcsolat

Adatbdzis: azonos mindségl (jellemz6jii), tobbnyire strukturalt adatok Osszessége,
amelyet a tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.
Adatbiztonsdg: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat-
és titokvédelmi szabalyok érvényre juttatdsdhoz sziikségesek. Az adatokat védeni kell
killondsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra hozas vagy torlés,
illetéleg sériilés vagy a megsemmisiilés ellen.

Adaftfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetlentil
a miveletek végrehajtasdhoz alkalmazott modszertdl és eszk6ztdl, valamint az
alkalmazas helyétol.

Adatfeldolgozd: az a természetes vagy jogi személy, aki vagy amely az adatkezeld
megbizasabdl az adatok feldolgozasat végzi.

Adathordozd: az elektronikus adatkezeld rendszerhez csatlakoztathaté vagy abba
beépitett olyan eszkoz, amelynek segitségével az elektronikus adatok tarolsa,
terjesztése megvaldsithat6. Pl. CD, DAT, DVD, floppy, merevlemez, USB-meméria,
cloud (felhd).

Adatkezelés: az alkalmazott eljarastdl fiiggetleniil az adatok gytijtése, felvétele és
taroldsa, feldolgozasa, hasznositasa (ideértve a tovabbitast €s a nyilvanossagra hozatalt)
¢s torlése. Adatkezelésnek szamit az adatok megvaltoztatisa és tovabbi felhasznalasuk
megakadalyozasa is.



Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének
céljat meghatarozza, az adatkezelésre vonatkozé dontéseket meghozza és végrehajtja,
illet6leg a végrehajtassal adatfeldolgozot bizhat meg.
Adattovabbitds: ha az adatot meghatarozott harmadik fél szdmara hozzaférhet6vé
teszik.
Adminisztrativ  biztonsdgi kovetelmények: az informatikai rendszer hasznalata,
lizemeltetése vagy fejlesztése soran az adatok és a munkafolyamatok nyilvéantartasat,
nyomon kovethet6ségét, tovabba az ezzel kapcsolatos feladatok ellatdsanak ellendrzését
lehet6vé tevd segédletek és eljarasrendek meglétére, alkalmazéasara vonatkozd
elvarasok. PI. naplok, nyilvantartasok vezetése, ellen6rzése, ennek rendje.
Archivdlds: a ritkdn haszndlt, meghaladottd valt, de nem selejtezhetd adatok,
adatbazisrészek valtozatlan tartalmi formaban torténd hossza tdvi megdrzése.
Bizalmassdg: az elektronikus informaciés rendszer azon tulajdonsiga, hogy a benne
tarolt adatot, informécidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl.
Nyilvanossdagra hozatal: ha az adatot barki szamara hozzaférhet6vé teszik.
Elektronikus informdcios rendszer: Az adatok, informicidk kezelésére hasznalt
eszk6zok (kornyezeti infrastruktira, hardver, halézat és adathordozdk), eljarasok
(szabalyozas, szoftver és kapcsolddo folyamatok), valamint az ezeket kezeld személyek
egylittese. (Informatikai rendszer) Az elektronikus informdcids rendszerekhez
tartoznak:
* aszamitastechnikairendszerek és halézatok, ide értve az internet szolgaltatast
is;
* helyhez kotott, mobil és egyéb radiofrekvencids, valamint miiholdas
elektronikus hirk6zlési haldzatok, szolgaltatasok;
» avezetékes, a radidfrekvencids és mitholdas miisorszoras;
* aradios vagy miiholdas navigacio;
* az automatizalasi, vezérlési és ellenérzési rendszerek (SCADA, tdvmérd,
tavérzékelo és telemetriai rendszerek, stb.);
* valamint a fentiek felderitéséhez, lehallgatdsdhoz vagy zavarasihoz

hasznalhat6 rendszerek

4. Az IBSZ biztonsagi fokozata

A kockézatokkal ardnyos, koltséghatékony védelem kialakitdsa érdekében az elektronikus
informacids rendszereket — ideértve a rendszer 4ltal kezelt adatokat — biztonsagi osztalyba kell
sorolni, a bizalmassaguk, a sértetlenségiik, valamint a rendelkezésre 4llasuk szempontjabol.

Osztalyozasi Bizalmassag Sértetlenség Rendelkezésre allas
szintek
1.Nyilvénos Nyilvénos Nem védett Altalanos
2. Bizalmas Bels6 hasznélatra Védett Fontos
vagy Bizalmas
3.Titkos Titkos Fokozottan védett Kritikus

Az elektronikus informécids rendszerek biztonsagi osztalyba sorol4sat az alabbi
alapkovetelmények figyelembe vételével kell végrehajtani:




e a biztonsagi osztalyokhoz tartoz6é védelmi kovetelményeket jogszabaly rogziti,

e anemzeti adatvagyont kezel6 rendszerek esetében a jogszabalyi eldirasoknak
megfelelden,

e abiztonsagi osztalyokat a bizalmassag, a sértetlenség és a rendelkezésre allés
szempontjabol er6sodéd védelmi kovetelményeket meghatarozd, 1-5 fokozatu skala
szerint kell meghatarozni.

A Centrum biztonségi szintbe torténd sorolasa az elektronikus informacids rendszerek
védelmére val¢ felkésziiltsége alapjan torténik, jogszabalyban meghatarozott szempontok
szerint.

A biztonséagi szintbe és osztalyba valo sorolast a Centrum vagy az elektronikus informacios
rendszer — illetve az abban kezelt adatok — jelentds megvaltozasa esetén, de legalabb 3 évente
feliil kell vizsgalni.

A Centrum elvart biztonsagi szintbe, valamint az elektronikus informdacids rendszerek elvart
biztonsagi osztalyba sorolasat az 1. sz. melléklet tartalmazza.

Cselekvési terv készitése

Amennyiben a vizsgélat — vagy feliilvizsgalat — alapjan meghatarozott biztonsagi szint
alacsonyabb, mint a szervezet jogszabalyban meghatarozott biztonsagi szint, vagy ha a
szervezet az adott elektronikus informacios rendszerére vonatkozo6 biztonsagi osztaly
meghatarozasandl hianyossagot allapit meg, akkor a vizsgalatot kévetd 90 napon beliil
cselekvési tervet kell készitenie a szamara eldirt biztonsagi szint elérésére vagy hidnyossagok
megsziintetésére.

A cselekvési terv elkészitése és folyamatos nyomon kovetése az informatikai biztonsagi
felel6s, a cselekvési terv elfogadésa pedig a kancellar feladata.

S. Védelmet igényld, az informatikai rendszerre hat6 elemek

Az informatikai rendszer egymassal szervesen egyliittmiik6d6 és kélcsdnhatdsban 1€v6 elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezok hatnak:

e akornyezeti infrastruktira,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

5.1. A védelem targya

A védelmi intézkedések Kkiterjednek:



a rendszer elemeinek elhelyezésére szolgald helyiségekre,

az alkalmazott hardver eszkdzokre és azok miik6dési biztonségara,

az informatikai eszk6z6k tizemeltetéséhez sziikséges okmanyokra és dokumentacidkra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok

felhasznalasaig,

e az adatfeldolgoz6é programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek  tartalmi és logikai egységére, elbirdsszerti  felhasznalasara,
reprodukélhatdsagara,

e személyhez fiz6d6 és vagyoni jogokra.

5.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé muszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonboz6 veszélyforrasokbol
szarmaz6 kart okozo hatasokkal, szadndékokkal szembeni megdvasat eldsegitik, illetve
biztositjak.

6. A védelem felelGse

A védelem felel6sei az informatikai biztonsagi felelds, valamint a rendszergazdak.

A jelen szabalyzatban foglaltak szakszer(i végrehajtasar6l a Centrum kézpont és szakképzd
intézményei vezetdinek kell gondoskodnia.

6.1. Adatvédelmi felelosok feladatai

A) Informatikai biztonsagi felel6s feladatai:
- IBSZ kezelése, naprakészen tartisa, mddositasok atvezetése,
- javaslatot tesz a rendszer szlik keresztmetszeteinek a felszamol4séra,
- meghatarozza a védett adatok korét,
- ellatja az adatkezelés és adatfeldolgozas feliigyeletét,
- ellenérzi a védelmi elbirasok betartdsat,
- az adatvédelmi tevékenységet segit6 nyilvantartasi rendszer kialakitasa,
- azadatvédelmi feladatok ismertetése,
- ellendri tevékenységét adminisztralja,
- ellendrzi a szoftverek hasznalatanak jogszeriliségét.
B) Rendszergazda feladatai:
- arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,
- felelds az informatikai rendszerek iizembiztonsagaért,
- szerverek adatairdl biztonsagi masolatok készitéséért és karbantartasaért,
- gondoskodik a rendszer kritikus részeinek Gjraindithatosagardl, illetve az
Ujrainditashoz sziikséges paraméterek reprodukalhatdsagarol,
- feladata a védelmi eszkdzok mikddésének folyamatos ellendrzése,
- felelds az intézmény informatikai rendszer hardver eszkozeinek karbantartasaért,
- nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkdzoket,
- gondoskodik a folyamatos virusvédelemrol,
- avirusfertdzés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,
- folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és biztonsaga
szempontjabol a lényeges paraméterek alakulasat,
- ellendrzi a rendszer adminisztracidjat.



6.2. Az informatikai biztonsagi felel6s ellenori feladatai

- évente egy alkalommal részletesen ellendrzi az IBSZ elbirasainak betartasat,

- rendszeresen ellenOrzi a védelmi eszkozokkel valo ellatottsagot,

- elozetes bejelentési kotelezettség nélkiil ellendrzi az informatikai folyamat barmely
részét.

6.3. Az informatikai biztonsagi felelos jogai

e az eldirasok ellen vétokkel szemben feleldsségre vonasi eljarast
kezdeményezhet az intézményvezetonél,

e barmely érintett szervezeti egységnél jogosult ellendrzésre,

e Dbetekinthet valamennyi iratba, ami az informatikai feldolgozasokkal
kapcsolatos, '

e javaslatot tesz az 0j védelmi, biztonsagi eszk6zok és technologiak
beszerzésére illetve bevezetésére,

e adatvédelmi szempontbo6l az informatikai beruhdzasokat véleményezni.

6.4. Felhasznalok feladatai

Minden felhasznalé felelés az 4ltala haszndlt IT-eszkozok rendeltetésszeri
hasznalataért, azok megdvasaért.

Minden felhasznal6, a red vonatkozd szabalyok - szerint, felel6s az altala elkovetett
szabalytalansagért, valamint a keletkez6 karokért és hatranyért.

Minden felhaszndl6 koteles: az IBSZ-ben megfogalmazott szabalyokat megismerni €s
betartani, illetve ezek betartdsdban az informatikai rendszer hasznalatit iranyité és
tizemeltetd személyekkel egylittmiikdni.

Minden felhasznalé kéoteles az altala hasznalt jelszavakat meg6rizni, azokat masnak
nem adhatja at €s mas felhasznal¢ jelszavat nem hasznalhatja.

Koteles az észlelt rendellenességekrdl kozvetlen felettesét és/vagy a rendszergazdat
értesiteni.

Koételes részt venni a szdmara szervezett informatikai tovabbképzésen.

7. Az IBSZ alkalmazasanak modja

Az IBSZ megismerését az érintett dolgozok részére az informatikai biztonsagi felelds és a
rendszergazdédk oktatds formdjaban biztositjak, errdl nyilvantartast kotelesek vezetni.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakdrokben az egyes munkakori
leirasokat ki kell egésziteni az IBSZ el6irasainak megfelelden.

7.1

Az IBSZ karbantartasa

Az IBSZ-t az informatikédban — valamint az intézménynél — a fejlédés sordn bekovetkezo
valtozasok miatt id6k6zonként aktualizalni kell. Az IBSZ folyamatos karbantartasa a
rendszergazda feladata.



7.2. A védelmet igénylé adatok és informaciok osztalyozdsa, mindsitése,
hozzaférési jogosultsag

Az adatokat €s inform4cidkat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
e kozlésre szant, barki altal megismerhetd adatok,
e mindsitett, titkos adatok.

Az informatikai feldolgozés soran keletkez6 adatok mindsitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

A hivatali titoknak minésiild adatok feldolgozasakor meg kell hatdrozni irdsban és névre
sz6léan a hozzaférési jogosultsagot. A kijelolt dolgozok eldtt az adatvédelmi és egyéb
szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi modjat és idétartamat ismertetni
kell. Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége
van.

8. Az informatikai eszkozbazist veszélyeztet6 helyzetek

Az informaciok eldallitdsdra, feldolgozasdra, taroldsra, tovébbitdsira, megjelenitésére
alkalmas informatikai eszkozok fizikai karosodasat okoz6 veszélyforrasok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

8.1. Kornyezeti infrastruktira okozta artalmak

Elemi csapés:
e foldrengés,
e Aarviz,
e tiiz,
e villdmcsapas, stb.
Kormyezeti kar:
e légszennyezettség,
e nagy teljesitményli elektromagneses térerd,
e clektrosztatikus feltoltddés,
e alevegd nedvességtartalmanak felszokése vagy leesése,
e piszkolédas (pl. por).
Koziizemi szolgaltatasba bekovetkez6 zavarok:
o fesziiltség-kimaradas,
o fesziiltségingadozas,
e clektromos zarlat,
e CsOtorés.

8.2. Emberi tényezore visszavezetheto veszélyek

Szindékos karokozas:
e behatolés az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszk6z),
adatok- eszko6zok eltulajdonitésa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,
e zavaras (feldolgozasok, munkafolyamatok).
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Nem szindékos, illetve gondatlan kirokozas:

e figyelmetlenség (ellen6rzés hidnya),

e szakmai hozza nem értés,
a gépi €s eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyésa,
virusfertézott adathordozo behozatala,
biztonsagi kovetelmények €s gyari eléirdsok be nem tartésa,
adathordozok megrongélasa (rossz térolas, kezelés),
e akarbantartdsi miiveletek elmulasztisa.

9. Az adatok tartalmat és a feldolgozas folyamatat érinté
veszélyek

9.1. Tervezés és el6készités soran el6fordulé veszélyforrasok

* arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetéségeit,
* hibés adatrégzités, adatel6készités, az ellendrzési szempontok hianyos betartésa.

9.2. A rendszerek megvalositasa soran el6fordulé veszélyforrasok

o hibas adatallomany miikodése,
o helytelen adatkezelés,
o programtesztelés elhagyasa.

9.3. A miikodés és fejlesztés soran eléfordulé veszélyforrasok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

lizemeltetési dokumentécié hianya.

10. Az informatikai eszkozok kornyezetének védelme

10.1.Vagyonvédelmi el6irasok

® a géptermek kiilsé és bels6 helyiségeit biztonsagi zarakkal kell felszerelni,

e a gépterembe valo be- €s kilépés rendjét szabalyozni kell, ezt telephelyenként melléklet

szabalyozza,

* a gépterembe, szerverterembe torténé illetéktelen behatolds tényét a tagintézmény

vezetdjének azonnal jelenteni kell,
e az informatikai eszk$zok rendeltetésszerti hasznalataért a felhasznalo felelds.

10.2.Adathordozok

* konnyen tisztithato, jol zarhaté szekrényben kell elhelyezni gy, hogy tarolas kézben ne

sériiljenek, karosodjanak,

 az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrél

nyilvantartast kell vezetni,
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e a hasznalni kivant adathordozét (floppy, CD, DVD) a tarolasra kijelolt helyrol kell
kivenni, és oda kell visszahelyezni,
e a munkdk befejeztével a hasznalt berendezést és kdrnyezetét rendbe kell tenni.

10.3.Tuzvédelem

A gépterem illetve kiszolgalé helyiség a ,,D” tlizveszélyességi osztalyba tartozik, amely
mérsékelt tlizveszélyes tizemet jelent. Kézi tlizolto-berendezések elhelyezése a bejarat
kozvetlen kézelében.
A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.
Az intézmény géptermeibe, szerverszobdiba tlizoltd késziiléket kell elhelyezni.
Az intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tlizvédelmi
vezetd tudtaval, ill. engedélyével szabad végezni.
A helyiség elhelyezését ugy kell megvélasztani, hogy a felette elhelyezkedd helyiségekben ne
legyen vizes blokk (mosd6, WC, Konyha, stb.). Ellenkezd esetben a fodém vizzardsanak
kialakitasa sziikséges.
Ha szerverszoba szintjén vizkér veszélye forog fenn (arviz, belviz, csétorés, stb.). akkor az
alabbi véddmechanizmusok bevezetése sziikséges:

— éalpadld, a berendezések mennyezetrdl valo taplalasa

— falak, nyilaszardk vizbehatolas elleni védelme

—  Un. védétalcak alkalmazasa a berendezések elhelyezésére

11. Az informatikai rendszer alkalmazasanal felhasznalhatoé
védelmi eszkozok és modszerek

11.1. A szamitégépek és szerverek védelme

Elemi csapés (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell stirgbsen elvégezni:

e menteni a még hasznalhat6 anyagot,

e biztonsdgi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitdsa,

e archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

11.2.Hardver védelem

A berendezések hibatlan és tizemszerii miik6dését biztositani kell.
A miikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.
Alapgép megbontésat (kivéve a garancialis gépeket) csak a rendszergazdak végezhetik el.

11.3.Az informatikai feldolgozas folyamatanak védelme

Az adatrogzités védelme:
e Az adatbevitel hibatlan miszaki allapotd berendezésen torténjen.
e Az adatok bevitele soran alapelv: azonos allomany r6gzitését és ellenérzését ugyanaz a
személy nem végezheti.
e Az adatrdgzitd szoftver védelme: lehetdség szerint olyan szoftvereket kell alkalmazni,
amelyek rendelkeznek ellendérz6 funkcidkkal és biztositjdk a rogzitett tételek
visszakeresésének és javitasanak lehet6ségét is.
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o Hozzaférési lehetdség szabéalyozasa: a bejelentkezési azonositok hasznalataval kell
szabalyozni, hogy ki milyen szinten férhet hozz4 a kezelt adatokhoz. (Alapelv: a tarolt
adatokhoz csak az illetékes személyek férjenek hozza).

Az adathordozdk nyilvantartasa:
Az adathordozokrol nyilvantartast kell vezetni. Az adathordozdkat a gyors és egyszerii elérés,
a nyilvantartas és a biztonsag érdekében azonositdval (sorszammal) kell ellatni.

Adathordozék tarolasa:

Az adathordozok téaroldsara miiszaki-, tliz- és vagyonvédelmi eldirdsoknak megfeleld
helyiséget kell kijel6lni, illetve kialakitani.

Figyelembe kell venni a gyartd6 4ltal meghatdrozott taroldsi kornyezetre vonatkozo
paramétereket.

Két példanyban valé tarolas esetében a tarolo helyet ugy kell kivalasztani, hogy sziikség esetén
az arra jogosult akadalytalanul viszonylag gyorsan hozzaférhessen, de célszertien, viszonylag
tdvol. Ezzel megakaddlyozva mindkét példany egyidejii megsemmisiilését természeti
katasztrofa esetén.

Az adathordozok megdrzése:
Az adathordozok meg6rzési idejét a jogszabalyokban meghatarozott bizonylat Orzési
kotelezettségnek megfelelden kell kialakitani.

Selejtezés, sokszorositas, masolas:

A selejtezést az intézmény selejtezésének szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1év6 belsd utasitasok szerint szabad végezni.
Biztonsagi illetve archiv adatallomany eldallitasa masolasnak szamit.
Masolas utan meg kell gy6z6dni, hogy a mésolt adatok egyeznek-e az eredetivel.

Leltarozas:

A szoftvereket és adathordozdkat a leltdrozasi szabalyzatban foglaltaknak megfelel6en kell
leltarozni. Az eredeti szoftvereket hasznalat el6tt 2 példanyban le kell mésolni, feliratozni, és
az eredetit, valamint egy masolt példanyt kiilon-kiilén helyen 6rizni. A megvasarolt szoftverek
adathordozdjat lehet6leg eltavolithatatlan médon fel kell cimkézni.

Mentések, file-ok védelme:
Az adatfeldolgozas utdn biztositani kell az adatok mentését. A munkdk soran létrehozott
altalanos (pl. Word ¢és Excel) dokumentumok mentése az azt létrehozd munkatarsak
(felhasznalok) feladata. A felhasznalé szamitdgépén adatmentés kell végeznie a
munkafolyamatokrdl és az online munkafeliiletekr6l. Az archivalidsban az informatikusok
segitséget nyljtanak. A szervereken tarolt adatokr6l a mentést rendszeresen el kell végezni. A
mentésért a rendszergazdak a feleldsek.
A dokumentum célja, hogy meghatirozza az Alfoldi ASzC informatikai rendszerén
elektronikusan tarolt adatok mentési és archivalasi rend alapelveit. A mentési rend alapelveinek
célja, hogy kialakitsa azokat az eljarasokat, feladatokat és felel6sségeket, amelyekkel
biztositani lehet az {izleti szempontbdl ,,fontos”, vagy annal magasabb adatosztilyba sorolt
adatok el6irt rendelkezésre allasat.
Felel6sségek a helyi informatikus elektronikusan tarolt adatok mentésével kapcsolatos feladati
¢s feleldssége:

o felelds az Alf6ldi Aszc mentési, archivalasi rendjének kidolgozasaért

o felelGs a mentési, archivalasi rend rendszeres ellenOrzéséért.
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felelés a mentési rendet érintd valtozasok kovetéséért, illetve a mentési rendrdl sz616
dokumentéciok feliilvizsgalataért.

felelés a mentési feladatokkal megbizott rendszergazda altal jelentett incidensek kezelésére
vonatkoz6 intézkedések foganatositasaért, illetve sziikség esetén a kezeléséhez sziikséges
erdforrasok biztositasaért.

A mentésért felel0s rendszergazda felel3ssége:

felelés a kezelésére bizott informatikai rendszerben tarolt elektronikus adatok mentésének,
archivalasanak rendszeres, eldirasszerd végrehajtasaért,

felelds a mentések visszatoltéssel torténd ellendrzések végrehajtasaért,

felelés az archivumban elhelyezett médidk rendszeres ellendrzéséért, idészakonként torténd
atcsévéléséért, vagy atmasolasaért,

felelds a mentéssel, archivalassal, illetve visszatoltéssel kapcsolatos dokumentalasok
elvégzéséért.

Mentések iranyelvei

A mentések megtervezésekor az alabbi szempontokat kell figyelembe venni:

Minden olyan adat mentésre keriiljon, amely az adatosztilyozas soran ,,fontos”, vagy annal
magasabb besorolast kapott.

Minden mentésnek biztositani kell az adatok kezeléséhez sziikséges szoftverkdmyezet
kovetkezetes helyreallithatosagat (operacids rendszer, adatbazis kezeld, stb).

Minden olyan adat mentésre keriiljon, amely az auditdlas, ellen6rzés eszkdze lehet
(naplofajlok, riportok, stb.).

Minden olyan eszk&z konfiguracidja mentésre keriiljon, amely részt vesz ,,fontos”, vagy anndl
magasabb besorolasti adat kezelésében (tarolasaban, tovabbitasaban, stb. pl.: halézati aktiv
eszkozok.)

Minden mentés alkalmas legyen olyan kérnyezet helyreéllitasira, mely lehet6vé teszi
valamely igazolhatd allapothoz vald visszatérést.

A kritikus rendszerek mentése legalabb két példanyban késziiljon, a két példanyt
elkiilonitetten kell tarolni.

A mentések tartalma

Az adatkommunikécids eszkdzok mentését az alabbi esetekben kell elvégezni:

e Uj eszkdz rendszerbeallitasa esetén,

e Az adatkommunikacids eszkozok konfiguracidjaban térténd barmilyen valtozas esetén.
e Félévente egy alkalommal

e  Mentend6 allomanyok:

o Router, tiizfal, switch esetében: az NVRAM-ban talalhaté startup-config file.

o Az adatkommunikacidés eszkdzok konfiguracidit a kijelslt szerveren a
rendszergazdai konyvtarban kell lementeni, valamint a lementett konfiguracios
fajlok archivalasat legalabb 6 havonta, a gyors visszaallithat6sag érdekében CD-re
is kell elvégezni.
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11.4.Szoftver védelem

Rendszerszoftver védelem:

A rendszergazdaknak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és
a segédprogramok, programkonyvtirak mindig hozzaférhet6k legyenek a felhasznalok
szamara.

Felhasznaléi programok védelme

Programhoz valé hozzaférés, programvédelem: A kezelés folyaman az illetéktelen
hozzaférést meg kell akadalyozni, az illetéktelen probalkozast ki kell zarni.
Gondoskodni kell arr6l, hogy a tarolt programok, f4jlok ne kérosodjanak, a
kovetelményeknek megfelelden miikédjenek.

Programok megoérzése, nyilvantartasa: A programokrél a leltarfeleldsoknek
naprakész nyilvantartast kell vezetni, a szamviteli torvény kévetelményeinek megfeleld
nyilvantartast olvashaté formaban legalabb 10 évig meg kell 8rizni. A bizonylat
elektronikus forméaban is meg0rizhetd, ha az alkalmazott médszer biztositja az eredeti
bizonylat 6sszes adatdnak késedelem nélkiili el6allitasat, folyamatos leolvashatosagat,
illetve kizarja az utélagos modositas lehetdségét.

A programok nyilvantartasaért és miksdéképes allapotban vald tartasaért a vezetdk a felelések.

11.5 Virusvédelmi események

A fert6zés nagysagatol fiiggben az alabbi teriileteket kiilonboztetjiik meg;

Elszigetelt: ha az Alfoldi ASzC teriiletén, 24 6ran beliil legfeljebb 2-3 intézményben
legfeljebb 1-2 fertdzés fordul eld, és egy védendd eszkozon sem ismétlédott meg a fertézés
Ismétlédo: ha egy bizonyos eszk6z egy nap tobbszor, vagy tobb egymas utani napon, hasonld
modon megfert6zodik.

Sorozatos: ha 24 éran beliil az Alf6ldi ASzC teriiletén 10-20, egy intézményen beliil 5-10
fertdzés tortént.

Tomeges: fentieknél nagyobb 24 6ran beliili fertézésszam.

Fert6z€s az is, amit nem a virusvédelmi eszk6zok jeleznek, hanem ami a felhasznalok és
rendszergazdak jelzései alapjan val6szintisithetd.

Eseménvek szintjei:

1. szint(i virusvédelmi eseménynek mindsiil, ha a viruskeresd elszigetelt fertézést észlelt, és
az eldirt virusmentesitést elvégezte.
2. szintll virusvédelmi eseménynek mindsiilnek a kovetkezok:

A virusvédelem elszigetelt fertzést észlel, de nem tudja a virusmentesitést elvégezni.

A virusvédelem sorozatos vagy ismétlédé virust észlelt, és a virusmentesitést elvégezte.

A virusvédelmi menedzsment alkalmazas azt észleli, hogy valamelyik kiemelt eszk6z6n nem
fut a virusvédelem.

A virusvédelmi menedzsment alkalmazas azt észleli, hogy valamelyik munka4llomason 2
napja nem fut a virusvédelem.

A virusvédelmi eszk6z jelzi, hogy egy szamit6gépen 5 napnal régebbi a szignatiira. Kivételt
képez az az eset, amikor a menedzsmentfeliilet a sajat adatbazisa alapjan azért mutat régi
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szignaturakat, mert az adott szamit6gép t6bb apja nincs bekapcsolva vagy nem elérhetd,
illetve mar nem a halézat része.

* A kdzponti virusvédelmi eszkdz6k valamelyikének 1 napnél hosszabb iizemképtelensége.

e Itt fel nem sorolt egyéb esetek, amikor a virusvédelmi rendszerbe barmi okbdl illetékteleniil
beavatkoznak.

3. szintli virusvédelmi eseménynek (virusriad6) mindsiil:
e Tomeges virusfertdzés
e Sikertelen virusmentesités sorozatos vagy ismétl6do fertézés esetén.

11.6 A valosidejii védelem kialakitasa

Az Alfoldi ASzC-nél a védendd eszkdzok hatékony védelmének érdekében valosideji
védelmet kell kialakitani. A szervereken és munkadllomésokon a valésidejii védelemnek
folyamatosan bekapcsolva kell lennie, hogy biztositsa a felhasznal6i munka soran igénybevett
alloményok (adatok, programok) hasznalat el6tti virusellen6rzését. Olyan kozponti kliens
szerver megoldason alapul6é megoldast kell alkalmazni, mely automatikusan ellendrzi:

e A teljes lokalis és tavoli fajlrendszert,

e A halézati (vezetékes és vezeték nélkiili) kapcsolatokat,

e Az adatbeviteli periféridkat (floppy, USB tarolok, CD és DVD meghajtdk),

e [Levelezési rendszer.

Biztositani kell, hogy a munkadllomasokon a val6sidejli védelmet a felhasznalék ne tudjik
kikapcsolni.

Amennyiben a valdsidejli védelem a detektalt virus eltavolitasara nem képes, a virusvédelmi
rendszer automatikus értesitést kiild a felhasznal6 és az IT rendszergazda szdmara, és a
fertézés gyanus allomanyt a rendszer automatikusan karanténba helyezi. A virusfertdzésrol
vagy annak gyantjarol a felhaszndlé kételes értesiteni a helyi IT rendszergazdat.

11.7 A virusveszély cs6kkentésének hardveres és szoftveres lehetdségei

Az Alf6ldi ASzC a virusfertézés veszélyének csokkentése érdekében ki kell hasznélni azokat
a rendelkezésre 4116 technikai eszkdzoket, amelyek nem virusvédelmi feladatokat latnak el, de
egyes funkcidik alkalmas a virusok elleni védekezésre, mint pl:
e A haldzati aktiv eszk6zok nem hasznalt —fizikai és szoftveres — portok letiltisa
e A tartalomsziir6 eszkdzokkel letSltések vagy levélben valo kiildésének blokkolasa
e A hatdrvédelmi tiizfalakon a nem hasznalt illetve nem tdmogatott protokollok és szoftver
portok letiltasa.
e A szervereken a nem hasznalt applikaciok és szervizek ledllitasa, eltavolitasa.
e A szervereken kizar6lag a miik6désiikhoz és tlizemeltetésiikh6z sziikséges programok
telepitése.

11.8 Levelezés biztonsaga

Tilos megnyitni ismeretlen forrasbdl szarmazd elektronikus levelet. A levél fertézottségének
elbiralasahoz az alabbiakat kell figyelembe venni:
o A levél feladoja ismert személy-e, illetve varhaté-e a levél a felad6tol? ( Fertdzott levél ismert

személytdl, vagy ismerdsnek tiind forrasbol is szarmazhat.)
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e A levél targya: gyanus a levél, ha az nem munkakéri feladatokkal vagy vart informacioval
kapcsolatos.

e A levél cimzettje: fertozott lehet, ha szokatlanul sok a cimzettje.

e A levél nyelvezete: fertdzott lehet a levél, ha idegen nyelven, vagy nem a szokésos
kommunikacids nyelven irddott.

e A levél csatolmanya: gyants lehet a levél, ha az alabbi kiterjesztésii csatolt llomanyt példaul:
bat, .com, .exe, .dll, .sys, bit, .pif, hlp . txt, vagy bedgyazott linket (UR) tartalmaz.

e A fertézottnek itélt elektronikus levelet a mellékletek megnyitasa nélkiil térolni kell, még a
torolt levelek mappajabdl is.

11.9 Internetezés biztonsaga

Az Alfoldi ASzC-ndl tilos a fajlletolté oldalak, Internetes jatékoldalak, tn. csevegd oldalak,
valamint szexualis szolgaltatasokat kinal6 oldalak latogatasa.

Tilos az tigyvitellel és az oktatasi, kutatési feladatokkal 6ssze nem fiiggd fajlok megnyitésa,
letoltése az internetrdl. A letoltéseket atmeneti mappéba (kiilon 1étrehozand6) kell elhelyezni.

12 A kozponti szamitégép és a halézat munkaillomasainak
miikodésbiztonsaga

Koézponti gépek

Sziinetmentes 4aramforrast célszerli hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, sramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarair6l folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halézati operacids rendszer adatbiztonsagi lehet&ségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasérolt szoftverekrdl biztonsagi masolatot kell késziteni.

Munkaallomasok

Kiils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.
Virusfert6zés gyanuja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mitkodésiiket.

Az intézmény informatikai eszkozeir6l programot illetve adatillomanyokat mésolni a jogos
belsé felhasznaldi igények kielégitésein kiviil nem szabad.

A halézati vezeték és egy€b csatolo elemei rendkiviil érzékenyek, mindennemi sériiléstél ezen
elemeket meg kell 6vni. A halozat vezetékének megbontasa szigorian tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval és
engedélyével szabad.

13 Ellenorzés

Az IT biztonsag szempontjabol kritikus pontokon mérési és ellenbrzési rendszert kell bevezetni.
A mérések eredményérol az informatikus félévente szamol be az Alfsldi ASzC Kancellarjanak,
annak érdekében, hogy a kozponti rendszereket érinté esetlegesen felmeriilt kockéazatok
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kezelése idoben megtorténjen. A mérési rendszer kontroll pontjait 6sszefoglald tablazat a 2.
szému mellékletben talalhato.

Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakadélyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellenérzés soran az IBSZ rendelkezéseinek betartdsat az
adatkezelést végz6 szervezeti egység vezet6i folyamatosan ellenérzik.

Az ellenérzések sordn elsdsorban az alabbiakat kell vizsgalni:
— AzIT biztonsagi rendszer miikodése megfelel-e a torvényi eléirdsoknak

— Az IT biztonségi szabalyok érvényesitve vannak-e folyamatokban

— Az IT biztonsagi rendszer el6irt dokumentumai léteznek-e, illetve naprakészek-e

— AzIT személyzet, illetve a felhasznalok rendelkeznek-e a megfelel IT biztonsagi ismeretekkel.

— Az adatokra és rendszerekre vonatkozo6 kezelési szabalyok betartasat.

— A napldzasi rendszer megfeleldé alkalmazasat. A biztonsagi események kezelésének, a
sziikséges mértékil felelosségre vonas gyakorlatat.

— A mentési rendszer iizemeltetok, és felhasznalok informatikai biztonsiggal kapcsolatos
ismereteit.

— A hozzaférési jogosultsidgok nyilvantartasanak naprakészségét, a kiadott jogosultsagok
sziikségességét.

— Az alkalmazott szoftverek jogtisztasagat.

— A szerzddések megfeleldségét.

— A fizikai biztonsagi el6irasok betartasat.

Az IT biztonsagi rendszer, illetve annak egyes elemeit rendszeresen feliilvizsgalatra
keriilnek. A biztonsagi rendszerek feliilvizsgalati idejét 6sszefoglal6 tablazat a 3. szamu
mellékletében talalhato.

14 Zaro rendelkezések

Jelen szabalyzat 2022. februar 21.napjan Iép hatalyba.

A Szabdlyzat betartasanak ellenérzése az informatikai biztonsagi felelds kozremiikodése utjan
a kancellar feladata.
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